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Bitcoin Whitepaperを読む



"完全なP2P電子通貨の実現により、金融機関の介在無しに、利用

者同士の直接的なオンライン決済が可能となるだろう”

特徴的なのはBitcoin以前のP2P技術を用いた代表的なシステムの

Napsterと比較して、ピュアP2P型である点。

1960年代前半に米国のPaul Baranが発表した論文”On Distributed 

Communications Networks”内のネットワーク分類の図中

”Distributed”（分散型）に該当。

概要



出典：https://www.rand.org/content/dam/rand/pubs/papers/2005/P2626.pdf



"現在のインターネット上の商取引は殆ど例外なく、電子取引を処

理する信用の置ける第三者の金融機関に依存している”

金融機関をTTPとしており、これは電子時刻印（1991年）の

タイムスタンプサービスに該当。

SatoshiはTTPにトラストが生じる部分の脆弱性を指摘してこのよ

うな説明をしている。

（2001年のNick Szaboの論文に”Trusted Third Parties are Security Holes”

（TTPはセキュリティホールである）という論文があり、上記引用

文の指摘根拠となっているのではないか。）

1章：序論



"必要なのは信用ではなく、暗号学的証明に基づいた電子取引システムで

あり、これにより信用の置ける第三者を介さずに、利用者間の直接取引が

可能となる”

→TTPとなる存在はないが、実質的に暗号学的証明をトラストしている。

Trust-lessなシステムに見えるが暗号学的証明をトラストしているが

故に、”Trust-lessなTrust”と表現される。

”本論文では取引が時系列に行われたかについて、計算に基づいた証明を

生成するP2P分散型タイムスタンプサーバを使用し、二重支払い問題の解

決策を提案する”

1章：序論



"各コインの所有者は、自分のトランザクションと次の所有者の公

開鍵をハッシュ化したものに電子署名を行い、これらを電子通貨

の末尾に加えることによって、次の所有者にコインを転送する”

”受取人は一連の電子署名を検証することで、過去の所有権を確認

できる”

金融機関等のTTPがトランザクションを検証しているため、既存金

融システムでは二重支払い問題を解決できている。

トランザクションを公開し、ネットワーク参加者によって検証され

合意形成を成すことで解決を試みる。

2章：トランザクション



”本論文では、コインをチェーンのように連続したデジタル署名と

定義する”

上記文章が左図に表されている。

”チェーン”という言葉がいわゆる『ブロックチェーン』の元に

なっていると思いがちだが、ここでいう”チェーン”はデジタル署名の

チェーンである。

デジタル署名と類似した言葉『電子署名』

これらの違いは『電子署名』は文書の信頼性を保証する技術の

総称で、デジタル署名は電子署名の中でも公開鍵暗号方式を用いた

より高度な技術。

デジタル署名によって信頼性保証に加えて非改ざん性も保証できる。

2章：トランザクション



【簡易的な説明】

前提：Private KeyとPublic Keyは対になっている。

トランザクションAにはOwner1のPublicKeyがあり、

これはトランザクションBにあるOwner1の署名を

検証している。

PrivateKey1で偽の署名をした場合、Owner1のPublicKey

による検証で偽物だと判明した場合トランザクションBは

認められない。

このデジタル署名がチェーンとして繋がることによって

コインの譲渡が実現する。

A B C

2章：トランザクション



二重支払い問題（既存金融）

支払い報告が都度金融機関に届く。

金融機関が自身が署名したか否かを検証。

トランザクションは全て金融機関のDBにある。



二重支払い問題（Bitcoin）

Bitcoinの場合、P2Pネットワークに支払い報告が届く。
金融機関とは異なり、P2Pネットワーク上で署名の検証を

行う必要がある。



”各タイムスタンプは前のタイムスタンプを含めてハッシュ化され

てチェーンを形成し、それ以降にも各タイムスタンプが追加される

ことでそれ以前のタイムスタンプを強化している”

いわゆるLinkingのことで、Bitcoin以前からある技術。

3章ではBitcoin以前と同様のタイムスタンプの話をしており、4章

以降でTTP無しのタイムスタンプについて説明されている。

3章：タイムスタンプサーバ



”P2P を基盤とした分散型タイムスタンプサーバを実装するために

は、新聞やUsenetの様なものではなく、Adam BackのHashcashと

同様のProof-of-Workシステムを使用する必要がある”

Usenetは分散型議論システムで、1980年に稼働を開始した。

BitcoinのProof-of-WorkはHashCashを参考にしている。

4章：Proof-of-Work



”Proof-of-Workの役割としては、数値がSHA-256等によりハッシ

ュ化された際、最初のnビットが全て0で始まる値を発見する事が挙

げられる”

”要求される平均計算量は、必要な0のビット数に応じて指数関数的

に増加する一方、検証については一つのハッシュ関数の計算により

可能である”

原文をハッシュ関数に入れて最初のnビットが0となるものを見つけ

ることはnが大きくなれば指数関数的に計算量が増加する一方で、

その十分性を検証するには単に見つけた値をハッシュ関数に入れる

だけで良い。

”本論文のタイムスタンプネットワークでは、ブロック内のハッシ

ュに対して必要なゼロビットの値が見つかるまで、ブロック内のナ

ンスの値を変化させ、Proof-of-Workを実行する”

4章：Proof-of-Work



”Proof-of-Work における本人確認は原則として1CPU1票である”

”またProof-of-Workの計算量が最も使用されたチェーンが最長チ

ェーンとなり、これが集団の意思決定における代表となる”

”年月の経過に伴うハードウェア能力の増加と実行中のノードの関

心の変化に伴う影響を考慮し、Proof-of-Work の難易度は、1時間

あたりの平均ブロック数を基にした移動平均により定められる”

4章：Proof-of-Work



”ネットワークの作動手順は以下の通りである。

1) 新しいトランザクションは全ノードに送信される

2) 各ノードが新しいトランザクションをあるブロックに取り入れる

3) 各ノードがそのブロックに対する Proof-of-Work を算出する

4) Proof-of-Work を見つけ次第、ノードはそのブロックを

全ノードにブロードキャストする

5) 各ノードは、そのブロック内の全トランザクションが有効かつ

未使用の場合のみ承認を行う

6) 各ノードは、承認したブロックのハッシュを直前のハッシュ

として使用し、次のブロックの作成を開始することで、

ブロックの承認を表明する

ノードは常に最長チェーンを正しいものと判断し、延長を続ける”

5章：ネットワーク



”ブロック内の最初のトランザクションは、新しいコインを生成し始める

上で特別なものであり、そのコインはブロック作成者のものとなる。

これは各ノードがネットワークを支持するインセンティブになると同時に

、コインを発行する中央機関が不在の中、最初にコインを発行する方法と

しても機能する。

一定量の新しいコインを安定的に追加していく事は、金鉱労働者が採掘し

て金の流通量を増加させる事に類似している。本システムにおける採掘は

、費やすCPU時間と電力である。”

金の新規採掘モデルに類似した仕組みを持ち、ノードがPoWを見つけるこ

とが新規採掘のタイミングとすることでDistributedなネットワーク構造を

構築している。

ネットワークが存在し続けるためにはノードがPoWを見つけ続ける必要が

あるが、対価としてBitcoinの新規採掘権利を取得する。

このインセンティブ設計によって、BitcoinはTTPを必要としない持続可能

性のあるDistributedネットワーク構造を実現している。

6章：インセンティブ



”インセンティブは、トランザクション手数料によっても獲得できる。”

”インセンティブはノードが善意であり続ける動機となり得る”

→強欲で悪意のあるノードが半数以上の善意なノードのCPUパワーを

上回る状況下であるなら、半数以上のノードからコインを盗み取る

よりもルールに則ってPoWを見つけた方がインセンティブが

大きくなる設計。

6章：インセンティブ



”コインの最新のトランザクションが十分な数のブロックに書き込まれる

と、それ以前のトランザクション記録はディスク・スペース節約のため破

棄できる。

ブロックのハッシュを壊さずにこの作業を行うため、トランザクションは

そのブロックにルートハッシュのみ含み、マークル・ツリーを用いてハッ

シュ化される。”

→古いブロックはブランチを削除してマークルハッシュのみを

保存すればよく、スペースの削減が実現される。

7章：ディスクスペースの節約



”完全にネットワークノードを実行していなくとも、支払いの検

証は可能である”

→これまではフルノードの話であったが、8章は軽量クライアン

トであってもトランザクションを簡易的に検証できるという

話である。

構造上ブロックヘッダーのみを保存しておけば、

マークルブランチを参照することが可能である。

Satoshiは軽量クライアントについて述べただけであり、実装は

していない。

いわゆるWalletが軽量クライアントとなる。

8章：トランザクションの簡易検証



8章：トランザクションの簡易検証



”コインを個別に扱う事も可能であるが、トランザクション金額を1セント

ずつ個別に扱うのは不便だろう。

価値の分割や結合を可能にするため、トランザクションには複数のインプ

ットとアウトプットが含まれる。

通常インプットは価値のより大きな前トランザクションからの1つのもの

か、小額のものを組み合わせた複数のものに分別される。

一方、アウトプットは支払い目的のものと、もし釣銭があればそれを支払

い元に返還するものに分別される。”

Bitcoinは小数点以下8桁までで表すことが可能。

これはトランザクションの構造によるものであり、図にある通りInput（譲

渡前のコイン情報）とOutput（譲渡後のコイン情報）が存在する

ためである。

9章：価値の結合および分割



”伝統的な銀行モデルでは、情報へのアクセスを関連団体と信頼の置ける第三

者機関に限定する事で、一定レベルのプライバシーを実現している。”

”誰かが誰かにどれだけのコインを送付したかは公開されるが、そのトランザ

クション情報は誰にもリンクされていない。これは証券取引で公表されるも

のと同等の情報レベルであり、個別のトランザクションの時間、数量およびテ

ィッカーシンボルは公開されたとしても、そのトランザクションの当事者自

体は公開されないのである。”

アイデンティティとブロックチェーン上のアドレスが紐づくことはなく、それ

によってプライバシーを高めている。

Public Blockchainである以上、どのアドレスからどのアドレスへと資金がど

れくらい流入しているかは公開されているが、この構造によってどの個人も

Bitcoinによる個人情報漏洩を受けることがない。

（TTPが一つであっても介在すると、この定説は覆る。TTPの具体例は取引所や

クレジットカード等でのOn-rampなど。）

10章：プライバシー



10章：プライバシー



”攻撃者が善意のチェーンより速いスピードで偽のチェーンを生成しよう

と試みるシナリオを考察する。

仮にそれが成功したとしても、コインを無から生成したり、攻撃者自身が

所有した事のないコインを取得したり、といったようにシステムを自由に

変更できるわけではない。

各ノードは無効なトランザクションやそのトランザクションを含んだブロ

ックを拒絶するのである。

攻撃者は自身のトランザクション記録を書き換える事で、最近の支払金額

を取り返そうとする事のみが可能である。”

Whitepaperでは以下、攻撃者が二重支払いを試みている状況下でシミュ

レーションを行っている。

11章：数学的根拠
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